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摘要:网络钓鱼(phishing)是一种在线欺诈行为,普遍存在于电子商务和电子金融中.将黑

白名单方法和异常特征检测方法相结合,针对网络钓鱼网站 URL异常和页面身份异常特点

提出基于敏感特征的网络钓鱼网站检测方法———PhishDetector.使用黑白名单技术对 URL
进行拦截,对于名单中不存在的URL,提取其敏感特征,然后使用线性分类器判断该网站是

否为网络钓鱼网站.实验结果表明,基于敏感特征的网络钓鱼网站检测方法,提高了网络钓鱼

网站检测的正确率,显著降低了误判率.
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0 引 言

巨大的经济利益使得网络钓鱼攻击的数量与

日俱增,其危害范围也不断扩大.根据中国反钓鱼

联盟的报告,截至2012年2月,联盟认定并处理

了网络钓鱼网站80076个,相比2011年处理掉

的43842个,增长了83%[1].根据 Gartner的调

查报告,截至2007年8月的一年中,有360万名

成人误入钓鱼陷阱,由此造成的直接经济损失超

过30亿美元,间接经济损失可能会更高[2].
目前已出现GoogleSafeBrowsing、Microsoft

PhishingFilter等10余种反钓鱼工具,主要采用

了黑白名单[3]和异常特征检测[4]两种方法.然而

这两种方法都具有一定的局限性:黑白名单技术

不能及时更新最新的网络钓鱼网站的黑名单,表
现出一定的滞后性;异常特征检测技术所采用的

特征大多取自已出现的攻击,比较具体明确,容易

被攻击者绕过,造成负误判率比较高.
本文针对上述两种方法存在的问题,将黑白

名单和异常特征检测方法相结合,对异常特征的

选取以及 URL拦截部分分别进行改进,提出基

于敏感特征的PhishDetector检测方法,以有效降

低误判率.

1 基于敏感特征的网络钓鱼检测

网络钓鱼网站与合法网站相比,数量上差距

极大且存活期短,因而单纯的只检测 Web页面特

征异常,无法检测出包含新特征的钓鱼网站,容易

产生误判.网络钓鱼的本质是利用用户的心理弱

点哄骗用户给出机密信息,而钓鱼网址本身并不

包含网络钓鱼的这一决定性特征,因而单纯采用

黑白名单技术或者只检测URL异常无法完全确

定其是否为钓鱼网站.
基于此,本文将 Web页面特征异常和 URL

异常结合起来,分别提取 URL异常和 Web页面

内容异常的敏感特征,提出PhishDetector检测方

法,方法流程如图1所示.该方法基本分为3个阶

段:首先使用黑白名单技术提高检测速度,减少误

判率;其次对于不属于黑白名单的 URL地址页

面提取敏感特征;最后使用线性分类器判断所检

测的网站是否为网络钓鱼网站.
对于URL拦截部分的改进主要是引入了布

隆过滤器的概念,将判断请求访问的 URL是否

在黑白名单之中转化为检索一个元素是否在一个

(URL地址)集合之中.



对于异常特征的选择,本文与已有基于URL
结构特征、词汇特征[5]等特征检测方法不同,提出

基于URL及Web页面敏感特征的网络钓鱼网站

检测方法,具体方法描述如下.

图1 网络钓鱼攻击检测流程

Fig.1 Theflow-chartofnetworkphishingdetection

1.1 URL敏感特征提取

URL网址正常情况下只能使用英文字母、阿

拉伯数字和某些标点符号,不能使用其他文字和符

号,如:http://www.jb51.net/article/16271.htm
为一个正常的URL,如果出现其他符号(如汉字)

或特殊标识(如@等)则为URL异常.网络钓鱼网

站URL中的敏感特征检测主要包括以下5个方面:

(1)域名中是否包含IP地址[6].有的网络钓

鱼网站会采用IP地址代替部分域名.
(2)URL中“.”的个数.检查 URL中是否包

含过多的“.”,网络钓鱼网站中“.”的个数较合法

网站要多(通常≥5).
(3)URL端口.部分网络钓鱼攻击者采用非

80端口代替传统的http协议的80端口,目的在

于逃脱反钓鱼工具的检测.
(4)URL中异常字符.检测 URL中是否包

含“@”或“-”等异常字符.
(5)域名注册年龄.为避免钓鱼网站地址出现

在黑名单之内,网络钓鱼攻击通常发生在钓鱼网

站注册很短的时间内,比如几天之内.一般认为域

名注册时间超过12个月的网站为合法网站.

1.2 Web页面敏感特征提取

网络钓鱼网站虽然具有一定的共性,但实际

上存在着差异[7].从 Web页面的DOM 文档对象

模型和HTTP协议分析的角度,网络钓鱼网站的

页面存在几种异常:链接 URL异常、表单异常、

资源引用异常、域名信息异常以及Cookie异常.
由于网络钓鱼攻击是由攻击者通过伪造某一

个合法网站的身份引起的[8],在提取 Web页面敏

感特征前,需要先提取 Web页面所伪造的身份特

征.提取 Web页面身份特征的基本思想是:依据

词出现的频率来确定关键词[9].本文使用Pan的

身份提取算法[10],从 Web网页相关的DOM对象

和属性中提取5个身份特征:ICP证号、网页域名

与URL身份的一致性、链接对象、资源引用异常

和Form表单异常.
(1)Web网站的ICP证号

ICP许可证是指由各地通信管理部门核发的

《中华人民共和国电信与信息服务业务经营许可

证》,可 用 来 唯 一 地 标 识 网 站 身 份[10].图2为

DELL中国公司某网站页面,在页面底部圈住的

部分是该网站的ICP许可证号.

图2 DELL中国页面

Fig.2 ThehomepageofDELLChina

(2)网页域名与URL身份的一致性

正常合法网页的URL身份就是该网页的域

名,网络钓鱼网页的 URL身份通常都是攻击者

要模仿的合法网站的域名.
(3)链接对象

本文所说的链接对象包括3类.①空链接对
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象:Web页面中链接对象指向为空的链接;②指

向真实站点的链接对象:指向的域名与页面所在

的域名不一致的链接对象;③指向本域的链接对

象:指向的域名和该页面所在的域名一致的链接

对象[10].
(4)资源引用异常

指网络钓鱼网站页面中存在的图片来源与页

面所表现出的所有者的域不同.
(5)Form表单异常

合法网页中,Form 表单将用户输入数据提

交到本域内服务器端,其行为与该网站页面表现

出的身份一致;而网络钓鱼网站则常常将用户提

交的数据提交到钓鱼服务器,用户信息被攻击者

获得.此外,网络钓鱼网站页面有可能会出现空的

Form表单,因此,Form表单可用于检测网页异

常.

2 算法构建

2.1 敏感特征函数

将URL和Web页面的敏感特征组成敏感特

征 向 量 F,F = (F1 F2 F3 F4 F5 F6
F7 F8 F9 F10).其中F1 为URL中是否含有

IP地址;F2 为URL中“.”的数量;F3 为 URL端

口;F4 为URL中的异常字符;F5 为URL的域名

注册年龄;F6 为网页的ICP证号;F7 为网页域名

与URL身份的一致性;F8 为链接对象;F9 为资

源引用;F10为Form表单.
特征F1 到F5 为网络钓鱼网站的URL敏感

特征,F6 到F10则为网络钓鱼网站页面的敏感特

征.把这些特征用函数形式来表示:

F1=
1; URL中含有IP地址

-1; 其他{ (1)

F2=
1; URL中“·”的数量≥5

-1; 其他{ (2)

F3=
1; URL端口非80

-1; URL端口为80{ (3)

F4=
1; URL中含有“@”等异常字符

-1; 其他{ (4)

F5=
1; 其他

-1; URL的域名注册年龄超过12个月{
(5)

F6=

1; 给定网页的ICP与某一合法网

站的ICP相同,但域名不同

-1; 其他

ì

î

í

ï
ï

ïï

(6)

F7=

1; 其他

-1; 网页的URL身份与网页的

域名一致

ì

î

í

ï
ï

ïï

(7)

F8 =

(Nn+Nr)/Na; Nn+Nr≥Nl>0

0; Na=0

-Nl/Na; Nl≥Nn+Nr>0

ì

î

í

ï
ï

ïï

(8)

式中:Na 为网页中链接对象的总数,Nn 为网页中

空链接的链接对象个数,Nr为指向真实站点的链

接对象个数,Nl 为指向本域的链接对象的个数.
如果Nn+Nr≥Nl>0,该网站页面的异常链接

所占比重大,则F8=(Nn+Nr)/Na,其值越趋近

于1,网页异常程度越大;Na =0,该网站页面中

没有链接,因此F8=0;如果Nl≥Nn+Nr>0,

表明指向本域的链接对象所占的比重大,F8 =

-Nl/Na,其值越趋近于-1,该网站页面越正常.

F9 =

Pf/Pa; Pf>Pl>0

0; Pa=0

-Pl/Pa; Pl≥Pf≥0

ì

î

í

ï
ï

ïï

(9)

式中:Pa 为网站页面中的图片总数;Pf 为来自外

域的图片个数;Pl 为来自本域的图片个数.如果

Pf>Pl>0,该网页来自外域的图片所占比例

大,则F9 =Pf/Pa,其值越趋近于1,异常程度越

大;Pa=0,该网站页面中没有图片,因此F9=0;

如果Pl≥Pf≥0,表明来自本域的图片所占的比

重大,F9 =-Pl/Pa,其值越趋近于-1,该网站页

面越正常.

F10 =

1; 出现空的数据提交对象

或者身份不一致

-1; 其他

ì

î

í

ï
ï

ïï

(10)

F10=1表示页面Form表单的数据提交对象存在

异常,可能是网络钓鱼页面;否则,表示正常.
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2.2 线性分类函数

根据上述敏感特征函数,判断一个网站是否

为网络钓鱼网站时,使用线性分类器进行处理:

S=f(∑Fi×wi);0<i≤10 (11)

其中

f(x)=
1; x>0

-1; x≤0{
Fi(1≤i≤10)表示网络钓鱼攻击敏感特征的取

值.f(x)=1时,判断该网站为网络钓鱼攻击网

站;f(x)=-1则表示页面正常,该网站为非网络

钓鱼攻击网站.wi(1≤i≤10)为10个敏感特征

分量(Fi)的权值,其相应的计算公式如下:

wi = ei

∑
10

i=1
ei

(12)

ei =TFi -FFi
(13)

式中:TFi
和FFi

分别为单独使用敏感特征Fi检测

页面时的正确率和误判率.

3 实验结果及其分析

为了确定每个敏感特征的最佳权值,从网络

钓鱼网站数据库Phishtank[11]中随机选取了50
个钓鱼网站和50个合法网站进行实验,实验结果

如表1所示.

表1 敏感特征提取结果

Tab.1 Resultsofsensitivecharacteristicsextraction

%

敏感特征项 TFi FFi ei wi

IP地址 42 5 37 8.0

URL中“.”数 49 5 44 9.5

URL端口 89 12 77 16.7
异常字符 7 2 5 1.1
域名注册年龄 85 33 52 11.3

ICP证号 98 11 87 18.9
域名与URL身份的一致性 72 15 57 12.4
链接对象 34 19 15 3.3
资源引用异常 31 7 24 5.2

Form表单异常 96 33 63 13.7

由表1可知,ICP证号和URL端口的权值最

大,分别为18.9%和16.7%;加上Form表单、域

名与URL身份的一致性,以及域名注册年龄,共

有73%的权值可以识别网络钓鱼网站.而链接对

象和资源引用异常的权值比较小,分别为3.3%
和5.2%.

为了测试检测方法的有效性,选取网络钓鱼

检测工具SpoofGuard和GoogleSafeBrowsing,

与PhishDetector检测方法进行比较.测试数据同

样是从Phishtank中随机抽取的50个网络钓鱼

网站和50个合法网站,选取正确率与误判率作为

评价指标,实验结果如图3所示.

图3 PhishDetector和SpoofGuard、Google
检测工具的比较结果

Fig.3 ComparisonofPhishDetector,SpoofGuard
andGoogleDetectiontools

通过实验结果可以发现,SpoofGuard正确率

最高,可达到93%,而GoogleSafeBrowsing误判

率最高,达到了17%;改进后的PhishDetector检

测算法正确率达到了90%的水平,而误判率显著

降低到2%,说明改进后的方法对于网络钓鱼网

站的识别具有很好的效果.

4 结 语

本文在传统的基于黑白名单和异常特征检测

技术方法基础之上,提出网络钓鱼网站的敏感特

征的概念及定量描述方法,并提出基于敏感特征

的网络钓鱼网站检测算法PhishDetector.算法结

合网络钓鱼网站的URL异常及Web页面的身份

异常,提取敏感特征,使用线性分类器对可疑网站

进行分类.实验结果表明,PhishDetector算法对

网络钓鱼网站的识别较之SpoofGuard误判率要

低15%,相比GoogleSafeBrowsing的检测正确

率要高,证明了算法的有效性.对于敏感特征的自

动识别将是未来研究的主要问题.
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Phishingdetectionmethodbasedonsensitive
characteristicsofphishingwebpage

SONG Ming-qiu*, CAO Xiao-yun

(SchoolofManagementScienceandEngineering,DalianUniversityofTechnology,Dalian116024,China)

Abstract:Phishingisakindofonlinefraudwhichiswidespreadintheelectroniccommerceand
electronicbanking.Amethodofphishingdetectionbasedonsensitivecharacteristics—PhishDetector

isproposed.Firstly,theblack/whitelisttechnologyisusedtointerceptURL,andthenthesensitive

featuresofthoseURLnotexistinginthelistsareextracted,andlastlyaphishingwebpageis

distinguishedwithalinearclassifier.Theexperimentalresultsshowthatthismethodisbetterbothin

accuracyandfalsepositiverate.

Keywords:phishing;sensitivecharacteristics;linearclassifier
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